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1  

1  ( )

본 지  재  생 시 언어 원 ( , "본 "라 다.) 보통신망  보시

스  신 고   여 IT 재 복  계  수립 고 각 보처 에  수

야   차  동  규 여, 심사업  연  지 는 것  

 다.

2  (근거)

본 지  「  보보안 본지침」 12 (보안 책 수립), 89 (재난 방지 책)」  

 지 에 근거 다.

3  ( 어 )

본 지 에  사 는 어  는 다 과 같다.

1. "재 "란 연 상(지진, 수, 폭  등), 재난·사고(폭 물사고, 재, 건물  등), 타 

원 에  보시스  가동   단 어 허  가능  시스  단시간  과 는 

상  가동  가능  상  말 다.

2. " 애"란 통 가 가능  재 ( 연 재    재 )   보시스 , 보통신

망, 비스 등에 직   미 는  애, 시스  애,  애(운  

애, 비 애 등 포 ) 등과 같  통  가능  들에  능 , , 고  등  

말 다.

3. "IT 재 복  계 " 란  보 산에  비상사태가 생  경우  비 여, 신

 복 고 처  수 는 비상체  고 지 고 안  직  업무  

능  수  수 도  비상계  수립 차  수  비 는 동  말 다.

4. " 복 시간(RTO)" 란 재  시 IT 업무가 단  시간  IT 업무가 재개  시간

지 허   시간  말 다.

5. " 복 시 (RPO)" 란 재  여 실  에  업무  계  수  

 는  시  미 다.

4  (책   역 )

 ① 보보안담당  IT 재 복  계   실 에  든 책  지 , 업무 연   

 보   비상계  수립 고 훈  실시 도  지시 , 재  시 IT 재 복  

   역  수 다.

 ② 보보안담당  재 생 시 IT 비상 책본  여 IT 재  복  신  진  

  수 도  다.

 ③ 비상 책본  주  역   책  다 과 같다.

 1. 역

  가.  업무 스  연  보    비스, , 비들  도  

  나.    업체  비상연락체  지 리

  다. 비상 시  재무 승 과 통 차 개시

  라. 감사  지

  마. 언 매체  에 연락 창



2. 복 에  책

  가. 상  평가

  나. 시스  복  담당과 

  다. 체  복  지  보

  라.   복 개시

  마. 원, 비,  운  수단 공

  . 통신   , 지 본   

  사.  비스 공   든  들과  

  아. 상태  보고 는 연락창  역  수

 ④ 보보안담당 는 다  역  수 여야 다.

1. 평상시 역

  가. IT 재 복  계  신 사본 리

  나. IT 재 복  계   비상연락망 사본 리

  다. IT 재 복  계 에  체 략 수립

  라. IT 재 복  계  신 상태  리

2. IT 재  복  시 역

  가. 복  시 보보안 담당

  나. 물리  시스 들  보   보안 지

  다. 시스  보안 근 통    지역 근 통

  라. 복  시 에  보안 통  리

2  재 복 계

5  (업무  )

① 재 에     결과에 라 실   여 각 업무 별  지

야   운  수  여야 다.

② 업무 복   달  여 다  각  같  사  고 여  

 , 원, 비스 등  여야 다.

1. 공 업무 비스 

2. 컴퓨 , 트워크

3. 원  비

4. 타 산  비스

6  (업무 연  보 략 수립)

① 험수 에  평가결과에 라 복  략  수립 여야 다.

② 보보안담당  재  생 시 심 업무  지  지  여 사 업무  

우 순  결 여야 다. 우  순  결 는  다  각  참 다.

1. 본 에   미 는지 여

2. 사 에 직   미 고 시  갖는지 여

3. 과다  비  는지 여

3  재 차

 7  (재 )

재  는 다 과 같  다.



대응 분류 설명 잠재적 원인

IT

재해복

계획

규 재해

-  시스템  사  능

- 산실  재한 건물  

- 홍수, 폭동, 쟁, 업, 화재 등 로 한 건물 진

 가

-  (7  상)

- 산실  한 

지진, 화재

폭발사고

건물

홍수

폭동· 규  업 등

IT

재해복

계획

중규

재해

- 보통신망, 원 및 보 비   

- 보시스템 및 련 비  

- 체 시스템 중 50% 상 시스템 사  능

( 근 거 , 상, 애,  등)

지진, 폭발

규  화재

단 간 단 , 누수

 업 등

애

리

재해

및

애

- 보시스템 및 련 비   

- 과 프트웨어는 실 지 않았  백업 복

가 가능함

- 시  

- 시  터넷 비스 공 나 공 망  애

- 하드웨어나 시스템 프트웨어에 시  중단  

는 도

규  화재

단 간 단 , 누수

 업 등

원·통신 비스 애

하드웨어 애

프트웨어 

리  실수

단계 활동 원 무

재해 언 재해 현황 악

비상 책본  

비상통지

상황실 운

재해 현황 악

8  (재 복  상  )

재 복  상  시스 , 트워크, 어 리 , 스 등 , 재 복  여 

다  각  사 들  고 어야 다.

1. 시스  : 재  생 시 체 시스  사 여 주  업무  수

2. 트워크 : 재  생 시  통신  지   심  통신 에  체 

통신망  신  보

3. 시스  트웨어  스 : 재 생 직   상태  주  트웨어  

 신  복 여 운  수 는 경 지

9  (재 복  운   차)

① 본  내  비스 등  실시간 복 가  비스에  업무 도, 도, 

우 순  악 여 재 복  운   차  다.

②  애  경우 IT 비스  시스  복 시간(RTO)  24시간 내  

다. 재  언  경우에는 복 시간(RTO)  7  고 복 시 (RPO)  

6  업무 연  보 략 수립에 다.

③ 재 복  단계별 차  동  다 과 같다.



상복  시간 악

재해상황 보고

재해복  결
복 상/ 력  및 복 시간 산

재해복  차 수립

재해복 재해복  활동

H/W, S/W 공 지원업체에 복  지시

복  능 시 달계획 수립

재해복  통  및 비스 확  보고

재해복 료 비스 검증
비스 테스트 및 문  악

비스 안 화 검증

10  (재 상  료)

비상 책  업무 비스가 상  복 었  경우 재 상  료  언 고 다  각 

 업무  수 다.

1. 내  계    에  연락  취 다.

2. 재 생에  료에  , 문 , 후 책 등  문  여 식 보고  수 다.

3   비

11  ( 비   검)

① 비 동에 만   여 다  사  검· 악 다.

1. 드웨어

가. 산실 도·습도 검

나. 비  닥 어 검 , 압 검

다. 비 간 블 검

2. 시스  트웨어

가.  시스  사 량 검, 시스  원 사 량 검

나. 시스  그  검

다. 능 검

3.    업 비

가. 아 브 그 검

나. 스 스 검

다. Alert 그, Redo 그 검

라. 트  , 스크  컨트 러  그 검

마. 니     업 가 량 

4. 트워크   포트 상태 검

5. 블 상태  리 돈 상태 검

4   훈

12  (  훈  실시)

보보안담당 는 IT 재 복  계  수 능  상  훈  실시결과  평가  통  IT 재

복  계  개  등  여 매  훈 계  수립 여 운 여야 다.

13  (  훈  )



 훈  실시 후 [ 3] "IT 재 복  훈 결과 "  식  여 다  사

 포 여 결과  고 보보안담당 에게 보고 여야 다.

1. 사건  신고 수 시간

2. 업무 복  가 취 는 시간

3. 3   내 과 시간

4.  훈 에  미 는 실  사건   사

5.  훈  결 는 시간

6.  훈  시 업 료   복  가능 여

14  (  훈  결과 )

①  훈  료 고 나 ,  훈  결과  여야 다.

②  훈  결과 에 라 도  문   개 안  비상 책에 여 수

고 에 라 보보안  시 포 여  실시 여야 다.

5  비상연락망 리

15  (비상연락망 리 )

① 비상연락망에는 업무 담당 역별  , 개 별  가 재 어 시 연락

 수 도  리 여야 다.

② [ 4] "IT재 복  비상연락망"  여 비상연락망   리 고, 변경  생

 경우 시 수 여 신  상태  리 여야 다.

(시 ) 본 지  2019  6월 24  시 다.

(시 ) 본 지  2023  9월 1  시 다.



1] 복 우 순  록

복 우 순  록



[ 2] 피우 순  록

피우 순  록






