
언어 학원 학  보보  보시  운 리에 한 지  

   2018.08.02

개  2019.09.01

1  보시  보보 규  리

  1 ( 보보 규  립) 

필 할 경우 보보 규 에  한 보보  업무  행하  한 규  체계  

립하여 리하여  한다.

  

  2 ( 보보 규  지  리) 

보보 담당  다 과 같  상  생한 경우  포함하여 연 1  상 주  보

보 규    규  타당  검 하고 필 시 ㆍ개  통해  규   규 에 

해  한다. <개  2019.12.1.>

1. 한 보 사고 생

2. 보보   개 보보  등   ㆍ개

3. 새 운  또는 취  견

4. 보보   IT 경  한 변  등

  

  3  ( 보보  책 ) 

① 학  내 직원  보보  하고 지할 책  다.

② 보 산  사 하는 직원  보보 규    규  하고,  사고  보

고할 책  다.

③ 보 산  리하고 타 사 에게 공하는 직원  해당 보 산  , 무결

, 가 에 한 체  책  다.

④ 학  내 보 산에 근하는  업체, 학  계 계에 는 3 , 그 에 

학  하는 든 사람  해당 보 산  보 할 책  다. 

⑤ 보통신망  통하여 보 · 통 는 보  보  하여 본 보보 규  각 

 행하여  한다.

 3 ( 시  처 ) 



학  직원  계 계에 는 3 가 보보 규    규  할 경우  

, 도  내  규 에 라 민· 사상 처    다

2  보시  운 리

 1 ( 보시  도   ) 

 ① 보보 담당 는 보보 시  도  시 한  보 사항  만 하고    

 상태  운   도  직  격, 책, 트워  , 시  능  , 사   

  편 , 리    운   등  다 한 들  고 하여  한다.

 ② 보보 담당 는 보보 시  도 ㆍ  시 다  각  같  사항  하여   

  한다.

  1. [ 1] " 보보 시  도  시  사항"  검 하고 보 강  하여

  하여  한다.

  2. 비    보 강   행  료하여  한다.

  3. 보보 시  통 역에 하여  한다.

  4. 보보 시   후 본  공 는  값  시 변경하여  하고,   

  보보 시   에  능  한 든 필 한 능  해 하여  한다.

  5. 보보 시  한 후 신  보   한   보   하  

  여  한다.

  6. 보보 시  IP별 근 어 책  하여  사 가 보보 시 에   

  근할  없도  보보   하여  한다.

  7. 보보 시  리에 필 한 동  , 운 ,   연락처 등   

   포함한 운 매뉴얼  하고 신 하여  한다.

 ③ 1항  에 료 · 통  한 능  포함  경우 가 보원  승

한 고리   보 함 가 포함  검 필 듈  탑재하여  한다.

 ④ 1항  에 료 · 통  한 능  포함  경우 가 보원  승

한 고리   보 함 가 포함  검 필 듈  탑재하여  한다.

 ⑤ 보보 담당  승  없  보시    운  지한다.

 ⑥ 보시  신규 도  시 드시 허가  프트웨어만 하여  한다.

 ⑦ 보시  도  한 도 계  립 시 다 과 같  사항  고 하여  한다.

   1. 재  시  원  , 사 량, 능 한계에 한 

   2. 가 원  필   시 에 한 상

   3. 능, , 신뢰 , 보 , 규 등  포함한 시  원  능 , 운  

사항

   4.  시 과  , 상 운 , 에  

  

 2 (보 검 ) 

보보 담당  보통신망  신·  등에 하여 보 책  강 하고  

 하여 사업 계 단계에 (사업 공고 ) 체 보  검  행해  한다.



  

 3 ( 러    탐지) 

 ① 도우  시  경우 러  신 프 그램  하여  한다. 단, 시  운

  지보  상 필 한 경우 보보 담당  승    할  다.

 ② 러  신 프 그램  시   시 동  실행 도  하고,  1  상 

 업 트해  한다.

 ③ 러  신 프 그램  하여 시  월 1  상  검해  한다.

 ④ 시  사   러  감염 또는 감염  우 는 경우 시 보보 담당 에

게 보고하여  한다.

 ⑤ 프 그램  경보가  경우 시 에  업 트  실시하여  한다.

 ⑥ 시 에 코드가 거나 감염  사실  견하  경우에 다  각  

 하여  한다.

   1. 코드 감염원  규  등  하여  삭  등 감염 시  사  지하고 

산망과   리한다.

   2. 코드  감염 산 지  하여 보보 담당 에게  사실  시 보고

하여  한다.

 ⑦ 6항  가 료  후 보보 담당  감염 PC 등에 하여 다  각  

 하여  한다.

  1. 신 신 등 코드 거 프 그램  하여 코드  삭 한다.

  2. 감염  심각할 경우 포맷 프 그램  사 하여 하드  포맷한다.

  3. 코드 감염  산  재  지하  하여 원  하고  행한

다.

 ⑧ 보보 담당  코드가 신 거나 감 피해가 심각하다고 단할 경우에는 

사항    가 보원 에게 신  통보할  도  보보 책 에게 

보고해  한다.

 ⑨ 보보 책   학  코드 감염사실  하여  고할 

경우 시 행하여  한다.

4 ( 능 리) 

 ① 보보 담당  능 검  하여 능 검 항  하고, 에 라 월 1

 상 니 링 동  행하여  한다. 능 리  상  1등   사   보

시  한다.

  1.  : CPU, 리, 하드  등에 한 / /평균 사

  2. 트워  비 : CPU, 트워  트래픽 등에 한 / /평균 사

  3. 차단시  : CPU, 리, 트워  트래픽 등에 한 / /평균 사

 ② 능 검 결과 능 검 항  지 (1주  상) 계 (90% 상)  과하

는 경우 량  검 하여  한다.



 ③ 보보 담당  능 검 결과( 능 검 항  변  , 계  과 사   

사 , 그  특 사항 등)   1  상 에게 보고해  한다

5 ( 리) 

 ① 보보 담당  상  비  공  가능한 경우 보시 에  공하는 

 시지  그 등  검 하여  한다. 리  상  1등   사   보

시  한다.

 ② 보보 담당    복 가 료  후  원    재  지 책

 립하여  한다.

 ③ 보보 담당   원 , 결과  책 등   1  상 에게 보고하여  

한다.

  

 6 ( 그 리) 

 ① 산담당  보시   통 · 리, 사고 생 시  등  하여 사

 보시  그  지 리하여  한다. 단말  시  한다.

 ② 1항  그 에는 다  각  내  포함 어  한다.

   1. , 보시 · 프 그램 등  상

   2. 그 · 프,  열람·  등 업 , 업 시간

   3.  공·실  등 업 결과

   4. 우편 사  등  보 등

 ③ 그  보보  사고 생 시  등  하여  2  상 보 해  하  

근  ·변    지 책  강 하여  한다.

 ⑥ 산담당 그  한 결과, 비 가   시도, 보 ·변   무단 삭  

등  심 러운 동 나  가 생한 사실  견한 경우 보보 담당 에게 

시 보고하여  한다.

 ⑦ 개 보처리시  그 리에 한 사항  개 보보 내 리계  다.

 ⑧ 보보 담당  그   지하고  료   지니  

해 보시  시각  공식 시각  하게 동 하도  하여  한다.

  

7 ( 업  복 ) 

 ① 산담당   생에 비하여  보시 에 한 업  복  계  립하

여  한다.

 ② 산담당   생 시 신 한 복  하여 업  복  계 에 라  보시

   등  주  업하여 리하여  한다.

 ③ 복 는 다 과 같  단계에 라 진행한다.

   1. 복  우  결

   2. 업  검  복

   3. 사후 검  원  

   4.   복  처리 결과 



 매체   

물리

 하드 각 또는 쇄  한 쇄 

플 피

CD/DVD
문  쇄  한 쇄

리

( 체 삭 우  포맷 3  시행 

(  삭
복 가 가능하도    

3  어쓰  시행

DB  삭

Delete 쿼리  하여  삭

 후    삭  

동 한 식  업  삭  

 ④ 2항에  업시  할 경우에는 산 비실과 물리  거리 상 

어진 한 에 하여  하  공 원 원  리 등 보시  가  

 할  도  하여  한다.

8 (매체 리) 

① 직원  하드  등 보 매체  처리( 체· 납· 여·폐  등) 하고  

할 경우에는 보보 담당  승  하에 매체에  료가 지 도  

보  하여 한다.

② 보 매체  처리에 한 체  사항 「 보시  매체 처리 

지 」(  5)  다.

 ③ 매체에 어 는  보   시 복원  가능한 태   삭 하여  

한다.  경우 우  포맷  하거나 미 없는  여러  어쓰는 

(Overwrite) 등  하여  한다.

 ④ 산담당  업매체에 어 는 보   지하  하여 다 과 같  

동  행하여  한다.

  1. 업매체  , 생  , 내 , 리  등   리하여  한다.

  2. 업매체는 비 가  근  통 하  해 시건 가  한 에 보 하여

 한다.

 9 ( 보 산  운   폐 ) 

 ① 보보 담당  보 산  원래  에 맞게 운 는지 검 , 리할 책  

다.

 ② 매체에 어 는  보   시 복원  가능한 태   삭 하여  

하   후 보 산폐 리  하여  남겨  한다.  경우  

 다 과 같다.

 

10 ( 보시  변경 리) 



 ① 보보 담당  보시 에 한 다 과 같   변경사항 생 시 변경내

역, 시 등  하여 리하여  한다. 변경 리 상  1등   사   보시

 한다.

  1. 하드웨어  가  거

  2. 시  프트웨어  가  거

  3.  운   보보 에  향    다고 단 는 경우

 ② 산담당  보시  변경 내역   1  상 주  검 하여  한다.

 ③ 보시  지 보 하는 경우 다  각  고 하여 지보  업무  행하여  

한다.

  1. 지보  에 해 보  집행, 보  등  포함한 지보  가 차  

마 하고 가  지보  만 지보 에 참여한다.

  2. 결함  심 거나 생한 결함,   지보 에 한  보 한다.

  3. 지보  해 원래   다   보시  동할 경우, 통 단

 강 한다.

  4. 보시  지보  시에는 시, 담당  사항,  통 , 비내  등  

· 지하여  한다.

 ④ 보보 담당   보시  비  실시하고   보 하여  

한다.

 ⑤ 보보 담당  보시  변경  생할 경우 보시  계·코 ·

트· 과 에  보 책  강 하  보보 담당  8  개 보 에  한 사항

 는지 하여  한다.

 ⑥ 보보 담당  지보   비·도  등  · 할 경우, 코드 감

염여 , 료 무단  여  하는 등 보  행하여  한다.  경우 보보

담당  보보 담당  행한 사항  한지 하고 시  고할  

다.

 ⑦ 보보 담당  에  원격  보시  지보  하는 것  원  

지하여  하  득 한 경우에는 보보 담당 과 하여 체 보 책  강 한 후 

한시  허 할  다.

(시행 )  규  2018  08월 01   시행한다.

(시행 )  규  2023  09월 01   시행한다.



검 항
EAL 2 상 CC  득 여
CC  지  경우, 가   지  
여

가 보원  검 한 듈 탑재 여

보고  또는 운 책문  도  
보 능  여

(RFP)에  하는 보 능  여
도  시 리  지 여
감사 능 지원 여

트워  능 사항 만  여
시   시 책 립 여
보 합  검 결과  가능 여
업체 지원 담 직 운  여

동 단 등 상 에 비한 지원 차 마  
여
업체 지보  매뉴얼 공 여

리  ㆍ운  매뉴얼 공 여
업체   운  공 여
신규취 에 한 통보  처리 차 마  여

S-01 보보 시  Default 계  변경
S-02 보보 시  Default 워드 변경
S-03 보보 시  계 별 한 
S-04 보  비 계  리
S-05 그  실  한
S-06 보보 시  원격 리 근 통
S-07 보  비 보  
S-08 Session Timeout 
S-09 에  공하는 신 업 트 
S-10 보보 시  그 
S-11 보보 시  그  검
S-12 보  비 그 보
S-13 보보 시  책 업 
S-14 원격 그  사
S-15 그   리
S-16 NTP  연동
S-17 책 리
S-18 NAT 
S-19 DMZ 
S-20 한  비 만 공
S-21 상 징후 탐지 경고 능 
S-22 비 사 량 검

S-23 SNMP 비  

[붙임1 ] 보보 시스템 도입 시 확인 사항

보보 시스템 도입 시 확인 사항



S-24 SNMP community string 복  
S-25 가 능 

S-26 해 트래픽 차단 책 


