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1  

1 ( )  지  언어 원 (  “본 ” 라 다)  「보안규 」,

「 보보안규 」,「개 보보 규 」에 거 그램 개 , 지보수  운 에 

 사  규   다.

2 ( )  지  본   직원  본   사 는 업체 직원 

에게 다.

3 ( 어 )  지 에  사 는 어 는 다  각  같다.

1. “  보”라  , 변경,  본 에   미  수 는

보 , 보, 개 보(고 식별 보 등), 사 보  사  보 등

말 다.

2. “ 근통 ”라  그램  능  비스 사  등   사  

에   말 다.

3. “ 그”라  시스  사 에  체  , , 그램 사 내역, 료변

경내역, 시 시간  료시간 등   말 다.

4. “ ” 라  사  또는 개 보취  등  개 보처리시스 에 

여 수  업  내역에 여 식별 , 시, 지  알 수 는 보, 수

업  등  사실    것  말 다.

5. “암 ”라  보  비  보  여 암  알고리 에 여 평

 암  꾸는 과  말 다.

6. “개 보안 리 “라  본  보시스 에  비스 고 는 든 

그램에  개   운  업  담당 는  말 다.

7. “계 리 ”라  비스 사  업 시스 별  계  생  폐 , 

리  수 는  말 다.

8. “ 보안 리 “라  본  보시스 에  비스 고 는  비

운 ‧ 리 업  담당 는  말 다.

9. 타 어 는 「보안규 」 「 보보안규 」,「개 보보 규 」등  

어 에 다.

2  책 사

4 (개 보안 리 ) ① 개 보안 리 는  지 에   사    

과 책  다.

② 개 보안 리 는 그램   리 또는 보안 강   지  등



 개   가 는 경우에 보보안담당 에게 개  건  수 다.

5 ( 그램개 ) ① 그램개 는 개 보안 리  지시에 라 보안에  사

  여야 다.

② 그램개 는 과 술 「 보보안 본지 」  여 개 여야

다.

③ 그램개 는 진 원(KISA)  “웹   보안 검 안내 ”

“ 지 개 보안 안내 ”, 안  “  등 웹사 트 운  가 드라 ”

과 “ 지 개 보 지 가 드라 ”  여 개 여야 다.

3  그램 보안

6  ( 그램 개  보안) ① 개 보안 리 는 개 경과 운 경  리  경

에  개 도  리 여야 다. 다만, 개 경  운 경에  주지 않는 안  

강 었   동  드웨어에  수 다.

② 그램개 는 새 운 그램  개 여 개 시스  통   

스트  후, 운 시스 에 여야 다.

③ 컴 러, 편집  같  개 에  도 (TOOL)는 가  운  경에 

지 않도  다.

④ 개 보안 리 는 개 에  언어  택   개 언어 별  알 진 보안취

약 들  그램개 에게 숙지시 야 다. 특 , 트웨어 개  시 안

 “ 보시스  트웨어 개  운   트웨어 개 보안가 드“에 

시큐어  가 드(Java, C, Android-JAVA)  가 보원  8  보안취약  등

고 여 개 도  여야 다.

⑤ 개 보안 리 는 개 고  는 그램  보안 사  도

  사  다  각  같다.

1. 그램개 는 업  여 사  , 암   등 보보  

건  개 보안 리  여 여야 다.

2. 그램개 는 건    시  시스 과  연동 , 보안 

등  고 여 그램 개 에 여야 다.

7 ( 그램 개  보안 통 ) ① 개 보안 리 는 업체   트웨어 

개  시 험  악 고보안통  시 여야 다.

② 개 보안 리 는 그램 개  시 그램 체 능에   수

는 악 드 삽  통   다  각  사  수 여야 다.

1. 그램개   보안  실시

2. 주업체  통  그램 개  시 운 시스 에   사업책 가 

 스  징

3. 주  통  개  역 시「 보안 리지 」별지 2  식 ‘보안 약 (

)’ 징

4. 개  PC에 신 그램  여 보안업 트  신  지



4    계 단계

8 (사   계) 사   능 계 시 다  각  사  수 여야 다.

1.  수 는 능  별도  브 그램( 듈)   다  과 독립

 여 보안  강 고, 차후  수단  변경  경우 업  도

계 여야 다.

2. 시스  별도  사 는 경우, 시스  거 지 않고  그램

 직   수 없도  여야 다.

3. 보통신망  통  사  개 보  보   수신  에는 안  보

안   등   통   암 야 다. 보안   웹 에 SSL

(Secure Socket Layer)  여 는 보  암 여  수신 도

여야 다.

4. 사   없   근  처리가 가능  시스  어  사 여 

그램  개 는 아니 다.

5. 비  동 능  공 지 않아야 , 사 가 비  

지 않  동  그  지 않도  여야 다.

9 (사 ID 계) ① 사 ID 리 능 계 시 다  각  사  수 여야 

다.

1. 사 ID는 사  신 과  보(직 , 직책 등)  포 고 지 않아야 

, 사  식별  수 도  사 마다 게 여 어야 다.

2.  공  시 본  공  사 ID  업   ID는 삭

또는 시 변경 여야 다.

3. 공동ID는 여 지 않는 것  원  다. 다만, 공동  업 에 당 는 경우

에는 보보안담당  승  득 고 리  지 여 특별 리 여야 다.

4. 퇴직  사 ID는 다  사 에게 재 여 여 사 지 않도  여야 다.

5. 퇴직  사   만료  사 ID는 시 근  변경 여야 , 주

 검 여야 다.

② 사 ID 규  수립 고,   운 여야 는 사  다  각  

같다.

1. 2  상   여 6 리 상 14 리     

는 다  각 과 같다.

가.  (A~Z 지 26개,   없 )

. 숫 (0~9 지 10개)

다. 첫째 리는 드시  규  

2. 사 ID 규 에  특수 는 사  가능 다.

10 (비  계) ① 개 보취  상  비  규  수립 고,  

 운 여야 는 사  다  각  같다.

1. 2  상   여  10 리 상 또는 3  상   



여  8 리 상     는 다  각 과 같다.

가.  (A~Z 지 26개)

.  (a~z 지 26개)

다. 숫 (0~9 지 10개)

라. 특수 (~ · ! @ # $ % ^ & * ( ) _ - + = { } [ ] | \ ; : ‘ “ < > , . ? / 32

개)

2. 연  숫  생 ,  등  쉬운 개 보  아  비슷

비 는 사 지 않아야 다.

3. 비 에 간  여야 다.

② 사  비   시  수   비 는 지 않도  시스

 여야 다.

③ 그램 개  시 비스  업 시스  상  비  는 경

우 비  신뢰  보  여 다  각  사  수 여야 다.

1. 비 가 없거  사  계 과 동  비  허 지 않도  계 다.

2. 비 는 1 1  비  규  사 여 여야 다.

3.  비 는 사 가  원가  시에 도  계 다.

4.  비 는 별 (*) 등  마스킹 처리 도  계 고 단말  에

 수 없도  계 여야 다.

5. 비 는  6개월마다 변경 도  계 다. 단, 직원  업 시스  

별  비  변경 도  계 여야 다.

6. 개 는 그램에  변경  비  재사 지 못 도  계 여야

다.

7. 비  지 않아도 동  그 는 것  지   비

동 능  공 지 않아야 다.

8. 든 비 는「개 보보 」에  안  암  알고리  사 여

단  암  여 도  계 여야 다.

④ 든 비   규   지 에 는 것  원  , 원   어

운 경우에는 계 지   다.

11 ( 근통  능 계) 근통  능 계 시 다  각  사  수 여야 다.

1. 동  계    그 (동시  그 )  도  계 다. 다

만,  그  드시  경우에는 보보안담당  승  득  후 사

수 다.

2. 시간(30 )동안 사 지 않  경우 동 그아웃 도  계 다. 다만, 

 경우에는 보보안담당  승  득  후 사  수 다.

3. 비 가   ID 도  탐지  수 도  그  시에는   시 

IP 등  도  계 여야 다.

4. 사 가 그램  통 지 않고 직  DB   보  가진

에 근  수 없도  계 다.

5. 5  상 그  실  시 당 계  처리(Locking) 고, 시간 후 

 수 도  계 다.



12 ( 근  리 능 계) 근  리 능 계 시 다  각  사  수

여야 다.

1. 근 별  근 가능  보  여 여    보에는 근

가능 거  에 보 지 않도  계 다.

2. 사  계  사  그룹 또는 사  계  별  근   수 도

계 여야 다.

3. 계 리 는 근   변경  도   리 능  계 여야

고 계 리 는 보보안담당  승  득  후 여  여야 다.

4. 든    변경 내역   도  계 어야 , 별도  그 리

시스 에 3  상 보 여야 다.

13 ( 그 계) ① 그 계 시 책  보   든 그램  다  각 

에 라  도  계 여야 다.

1. 든 사  그램  그(사  계 , IP, 그   그아웃

시간)는 6개월 상  지 도  계 여야 다.

2. 든 사  그  실  내역  다  각  보가 그 에 도

계 여야 다.

가. 그  연  실  그(실  사  계 , 실  수, IP, 시, 시간)

. 그  실  그(실  사  계 , IP, 시, 시간)

3. 리  근 내역   사 보다 상 게  지 도  다  각 

능  계 여야 다.

가. 리  업 그(계 , IP, 그램 ID, 실 트, 시, 시간, 그  실

 등)

4. 업 상 에  그램  통  사  개 보  개 컴퓨 (PC) 

 다운 드 거    시에는 드시 그  고,  시 암 도

계 여야 다.

가.  개 보 다운 드 그(사  계 , IP, 다운 드  , 시, 시간,

실 트 등)

5.  개 보  취 는 그램   그   수 도  계

다.

②   비스 공 시  변 지 않도  리 여야 다.

14 (암 ) 그램 개  시  보(개 보, 민감 보, 비  등)는 

 지   보안 책  마 여 다  각  사  여야 다.

1. 개 보처리시스  안  암  알고리 (SEED, SSL, SHA-256 등)  사 여

여야 다.

2. 개 보처리시스   키 (  키128bit 상, 비 키 2048bit

상, 쉬 수 128bit 상)  가진 암  알고리  사 여야 다.

15 (  보  지) ① 개 보  비   보가 사 에게 지 



않도  그램 계 시 다  각  사  수 여야 다.

1.  없는 사 가 생  직원 보 등  보에 근  수 없도  

계 여야 ,  는 경우에도 업 격에 맞는 보만 시  수 도  

계 다.

2. 그램에  사  보가 지 않도  암 여 처리 고 

그램 에 는 스 보  능 차단 등  통  사   보가 지

않도  계 여야 다.

② 개 보처리 는 업 처리   개 보  ,  등  업  수

는 과 에  개 보 보  여 에 시 는 개 보  마스킹 여 

시   취 는 경우 다  각  사  여야 다.

1.    첫 째  상

2. 주민등  생 월  또는 주민등  에  6 리

3.  또는 폰   또는 에  4 리

4. 주    동 또는 지수

5. 주 는  4  경우 17～24비트 역,  6  경우 113～128비트 

역

5  개 단계

16 (개 경) 개 경 보안  다  각 에 다.

1. 비 가   리  통  업공간에  개  루어 야 다.

2. 비 가  근  보   보안 책  강 여야 다.

3. 그램개  그램  스 드 근  공식  경 만  사 여

야 다.

4. 그램개  PC는 컴퓨  러스  각  보안 사고  보 어야 다.

17 ( 그램 계 리)

① 그램개 는 그램 개  근   계   경우「

보안 리 지 」별지 4  식 ‘사 계 (신규, 변경, 삭 ) 신청 ’  여

계 리 에게 청 여야 다.

② 계 리 는 청  검  후, 그램개 에게 별도 계  여 여야

다.

③ 그램개 는 개  료 후, 개 에 근  계 에 「 보안

리 지 」 4  식 ‘사 계 (신규, 변경, 삭 ) 신청 ’  여 계 리 에

게 계  삭  청 여야 다.

18 (개 도   트웨어 사 )

그램개 는 특별  사 가 없는  체 그램 개  시 신뢰  수 

는 개 도  술  사 여야 , 상  매 또는 사  득 지

않  트웨어는 사 지 않아야 다.

19 (개 보에  근통 )

① 개 보는 개  식별  수 는 그램개  개별 계  통  고,

개 보안 리  근  여 아야 다.



20 ( 스트  사 ) 스트 가  경우 그램개 는 별지 2  

식 ‘ 스트  (삭 , ) 신청 ’  고, 개 보안 리 는 운   

가공 여 승  득  후 공 여야 다.

21 (변경 리  스트) ① 개 보안 리 는 “ 상 리 운 매뉴얼” 에 라 스  

변경  리 여야 다.

② 그램개 는 그램  변경  생 는 경우에는 개 보안 리

여 변경 여야 다.

③ 그램 변경  사  청에  변경 리가 루어지 , 개 보안 리

승  득  후에 고 스트  수 여야 다.

④ 개 보안 리 는 스트  수  에는 다  각 에 다.

1. 개 보안 리 는 운    지    스트 

생 여 거  운   변 여 스트에 사 다.

2. 스트 경   상 운  경과 동  상태  여 스트  신뢰

보 여야 다.

3. 개 보안 리 는 사 에 각   시험  수 도  스트 계  

스트 시 리   청 여야 다.

4. 개 보안 리 는 수립  스트 계 에 라 스트 수  후 상 결과  실

스트 결과  검 여 상  경우 개 에게 보  여 스트 수  재

진 여야 다.

5. 스트가 료  그램  개 보안 리 가 운  경  , 보

보안담당 에게 보고  수 다.

6  운 경   단계

22 (운 경 ) ① 운  경   공식  근   든 근경  

   거 여야 다.

②  업 시 개  료  그램에  체  변경  다.

③ 운 경  시 운  그램 스, 라 브러리, 컴   진  변경

에   리 여야 다.

④ 스트 거  개   그램  운 경  지 다.

23 (운 경 그램 리)

① 개 보안 리 는 보안 리  여 그램 스 드에  근

엄격 게 통 여야 다.

1. 그램 스 드에  사  근  통 여야 다.

2. 그램 스 드에  든 근  겨야 다.

3. 그램 스 드에  복사  지보수는 엄격  근 계 리 등  통

가 루어 야 다.

4. 그램 스 드에 보안  드  삽  지 여야 다.

② 컴 러, 편집  같  개 에  도 (TOOL)는 운 시스   근

 엄격  통 여야 다.



7  그램 근

24 ( 그램 근통 ) ① 개 보안 리 는 그램 근통 는 다  각 

에 다.

1. 사  신 에 라  그룹별 근통

2. 시스  뉴( ~ )에 라  사 별 근  여

② 사 는 그램 개  근   계   경우「 보안 리

지 」별지 4  식 ‘사 계 (신규, 변경, 삭 ) 신청 ’  여 계 리

에게 청 여야 다.

③ 계 리 는 청  검  후, 업 수 에    내에  사

에게 별도 계  여 여야 다.

④ 사 는 퇴직 보직 동 시 운 에 근  계 에 「 보안 리지

」 4  식 ‘사 계 (신규, 변경, 삭 ) 신청 ’  여 계 리 에게 계

 삭  청 여야 다.

25 ( 근  여 )

① 신 에  근통 는 사  편  고 고, 근   뉴별

보보안담당  승  후 여 다.

② 뉴 근통 는 업   고 고, 근   뉴별  별

보안담당  청에 라 여 다.

 

(1) (시 )  지  2017  3월 1  시 다.

(2) ( ) 다  각 에 당 는 경우에는  지 에  규  내 지라도 

보보안담당  승  아  취  수 다.

1. 운 경에  직  스 드  수 여야 는  경우

2. 술 , 리  에 라 지   보   사 가 는 경우

 

(1) (시 )  지  2023 9월 1  시 다.


